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We’re only human:

(KR 56%)

최근 클라우드 데이터 유출을 경험한
응답자가 꼽은 클라우드 데이터 유출의 근본

원인 1위

사람의 실수

IAM(Identity and Access Management)
데이터 유출에 대한 최고의 완화 조치

28%

강력한 MFA 채택률이
65%로 증가

65% 
(KR57%)



37%
(KR 34%)

22%

개선된 내부 보안인식, 하지만 뒤쳐지는 보안성과

81%
(KR 76%)

49%
(KR 53%)

51%
(KR 47%)



Digital sovereignty is… 

96% (KR 97%) 62% (KR 59%)

디지털 주권 데이터의
위치와 관할권을 지정 또는 변경하거나 전체 데이터

암호화



현실이 된 멀티 클라우드,
regardless of cloud maturity. 

퍼블릭 클라우드를 두 개 이상 보유
훨씬 높은 수치



클라우드 도입을 따라잡는 클라우드 리스크 인식

SaaS apps cloud-based storage 

38%
(KR 47%)

36%
(KR 27%)

5G 5G 네트워크에 연결되는 사람과 장치의 신원을
보호하는 것

77% 75%
(KR 77%)



변화하는 규제 환경 및 외부 이벤트,

데이터 보안 대응력이 필요

83% 55%
데이터 주권 및/또는 개인 정보 보호 규정이 조직의
클라우드 구축 계획에 영향을 미칠 것을 매우 또는 다소
우려

조직 내의 사내 네트워크보다 클라우드(클라우드/하이브리드) 
환경에서 개인 정보 보호 및 데이터 보호 규정을 관리하는

것이 더 복잡하다는 데 동의하거나 강하게 동의



현실로 다가오는 양자 암호화

62% (KR 52%)

Only…

49%
공식적인 랜섬웨어 대응책





risk 

management leaders 

business 

data security platforms

The Gartner Approach









14.61 Detailed 

Reports









CTE Ransomware Protection: System IO Behavior Monitoring

Enhance security posture by detecting malicious activities to block Ransomware attacks 



https://supportportal.thalesgroup.com/community
https://supportportal.thalesgroup.com/community






 https://github.com/thalescpl-io/ciphertrust-transparent-encryption-kubernetes
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Storage

Pod

Pod PV Claim
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Kubernetes ClusterWorker Node

CipherTrust Manager

CTE for K8s







 https://hub.docker.com/r/thalesciphertrust/ciphertrust-data-protection-gateway

 https://github.com/snpranav/data-encryption-in-transit-demo
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https://supportportal.thalesgroup.com/community
https://thalesgroup.github.io/ciphertrust/




클라우드 전반에서 중요 데이터에 대한 제어





As a service

XXXXX

YYYYY



Leading Indian Bank
Rehost

Lift and Shift

신규 고객을 원격으로 등록하여
캡처한 CRM 및 비정형 EKYC 
데이터를 포함하여 60개의 SQL 
DB를 Azure로 마이그레이션

CipherTrust Cloud Key Manager

and Transparent Encryption 

(BYOE) of PII and sensitive data 

to meet industry compliance

Cost reduction

increased efficiency

Time to Value 6 Months 

> 100% ROI 3 Years

고객의요구 Thales 솔루션 결과



Industrial Manufacturer

원격 근무 인력이 사용하는 협업
툴에 저장된 민감 데이터 및 PII 보호

CipherTrust encryption and 

external key management to

encrypt data stored on client side 

outside of cloud

Documents containing sensitive data 

are encrypted inside Google Chrome 

browser so Google is not able to see 

data in clear; regulation requirements. 

This solution was customer built and is 

fully cloud native

고객의요구 Thales 솔루션 결과

Replace
SaaS



Leading Korean OTT Service Provider

다양한 개발 언어 환경에 분산되어

있는 암호 키 통합 관리

서비스 별로 독자적으로 개발된

암호화 방식의 표준화

PoC를 통한 사전 검증

Virtual CipherTrust Manager –

RESTful API for Key management 

and Encryption

사용 중인 클라우드 환경에 최적화된

통합 암호 키 관리를 통해 보안 요건

준수

표준화된 암호화 관리

고객의요구 Thales 솔루션 결과

Cloud Native
By design
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