
ChatGPT와 같은 Shadow IT 가시성 확보를 위한

Skyhigh Security 솔루션
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1억 이상의
사용자

매일 수백만명의
활성 사용자

학교 숙제

에세이 작성

고민 상담

기고문

수필

소설

이야기

기술자료

OpenAI

ChatGPT

기획서

비즈니스 문서

체팅 App 연동

자동 블로그 작성

자동 응답

보고서

이력서

예상 질문과 답변

변호사 시험 통과
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Think about ChatGPT
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보안 사고 사례

1. ChatGPT 프 리 미 엄 계 정 에 서 버 그 로 인 한
개인 데이터 유출 인정

https://www.thehindubusinessline.com/info-tech/openai-admits-data-breach-at-chatgpt-private-data-of-
premium-users-exposed/article66659944.ece

2. 데이터 침해 사고로 개인 정보를 노출한 ChatGPT.
1.2% 의 ChatGPT 가입자가 개인정보를 노출/ 오픈 소스의 취

약점 노출됨. 다른 사용자에게 개인정보가 유출됨. 개인 체팅 내
용 , 문 의 History, 개 인 신 용 카 드 데 이 터 유 출
https://www.securityweek.com/chatgpt-data-breach-confirmed-as-security-firm-warns-of-vulnerable-co
mponent-exploitation/,
https://www.cmswire.com/digital-experience/chatgpt-suffers-first-data-breach-exposes-personal-informa
tion/
https://www.helpnetsecurity.com/2023/03/27/chatgpt-data-leak/

3. ChatGPT 사이버 공격에 활용되고 있음/API/code
형태
https://www.techtarget.com/searchsecurity/news/365531559/How-hackers-can-abuse-ChatGPT-to-creat
e-malware
https://www.itworld.co.kr/news/276325

https://www.thehindubusinessline.com/info-tech/openai-admits-data-breach-at-chatgpt-private-data-of-premium-users-exposed/article66659944.ece
https://www.thehindubusinessline.com/info-tech/openai-admits-data-breach-at-chatgpt-private-data-of-premium-users-exposed/article66659944.ece
https://www.securityweek.com/chatgpt-data-breach-confirmed-as-security-firm-warns-of-vulnerable-component-exploitation/
https://www.securityweek.com/chatgpt-data-breach-confirmed-as-security-firm-warns-of-vulnerable-component-exploitation/
https://www.cmswire.com/digital-experience/chatgpt-suffers-first-data-breach-exposes-personal-information/
https://www.cmswire.com/digital-experience/chatgpt-suffers-first-data-breach-exposes-personal-information/
https://www.helpnetsecurity.com/2023/03/27/chatgpt-data-leak/
https://www.techtarget.com/searchsecurity/news/365531559/How-hackers-can-abuse-ChatGPT-to-create-malware
https://www.techtarget.com/searchsecurity/news/365531559/How-hackers-can-abuse-ChatGPT-to-create-malware
https://www.itworld.co.kr/news/276325
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기업과 국가차원의 대응
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기업과 국가차원의 대응 - 한국

https://v.daum.net/v/23h2fMatzV
사내 민감한 정보 줄줄 샐라…'양날의 검' 챗GPT에 삼성 등 딜레마
https://v.daum.net/v/BB1TnAI9VF
"사내 기밀 지켜라"…대기업 '챗GPT' 내부규정 강화
https://news.kbs.co.kr/mobile/news/view.do?ncd=7642185&ref=A
개인정보위원회 “챗GPT서 한국 이용자 정보 유출 여부 확인중”

https://v.daum.net/v/23h2fMatzV
https://v.daum.net/v/BB1TnAI9VF
https://news.kbs.co.kr/mobile/news/view.do?ncd=7642185&ref=A


Shadow IT ?
➔ IT 부서의 승인이나 지식없이 조직내에서 사용되는 기술과 소프트웨어

ChatGPT



Shadow IT ?
➔ Shadow IT가 보안에서 중요한 이유는?

보안 위험 규정 준수 중복 허용

리소스의
비효율적
인 사용

가시성 부족



본사

Internet

프록시

Shadow IT ?
➔ 왜 우리회사에서 이런 SaaS 에 접근이 가능한가?

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리 기반 차단

Shadow IT 기반 차단
재택근무

클라우드 프록시
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DEMO
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Skyhigh Security Cloud Security Lab :
Skyhigh Security는 Threat Intelligence 연구팀(Skyhigh Security Cloud Security Lab:SCL)을 두고 있으
며 세계적으로 인정받는 Threat Research 제공업체입니다. Skyhigh Security Cloud Security Labs는 다
음과 같은 연구 분야에 초점을 맞추고 있습니다.

1. 클라우드 위협 인텔리전스 (비정상 행위 탐지)
사용 알고리즘: Naïve Bayes (NB) methods, Bayesian Adaptive Sampling methods, Bayesian Ranking, Bayesian Dynamic Linear Models (DLM), Multi-level 
Hierarchical Ensemble Models, Long-Short-Term Memory (LSTM) networks, Clustering methods,Probabilistic TF-IDF Ranking,Discrete Fourier 
Transforms(DTF), ARIMA(Auto-Regressive Integrated Moving Average), Vector Auto-Regressive (VAR) models, Rule Engines

2. 클라우드 서비스 인텔리전스 (Shadow IT 인텔리전스)
Skyhigh CSL은 클라우드 서비스를 조사하여 고객에게 글로벌 시장에서 사용 가능한 클라우드 서비스의 상태를 포괄적으
로 파악하고 각 클라우드 서비스의 위험에 대한 통찰력을 제공합니다. Skyhigh CSL은 클라우드 서비스를 실시간으로 지속
적으로 식별하고 평가하는 것 외에도 Darknet 및 기타 사이버 위험 인텔리전스 소스와의 통합을 통해 인텔리전스의 깊이
를 확장하는 동시에 B2B 파트너 에코시스템에 대한 리스크 가시성의 폭을 확장합니다. 또한 Skyhigh CSL은 Heartbled, 
VENOM, FREKE, POUDLE 또는 BASH와 같은 주요 취약성이 노출될 때 30,000개 이상의 클라우드 서비스를 감사하고, 고급
데이터 마이닝 및 자연어 처리를 사용하여 보안 영향을 파악하고, 고객에게 클라우드 서비스 위험을 사전에 알리고, 문제
해결을 위한 권장 사항을 제공합니다
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Cloud Proxy 사용시 Shadow IT 제어 방안(다운로드 업로드 제어)
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CLOUD SECURITY

ON-PREMISE
DATA LOSS PREVENTION 

Data Security 

Private 
Apps 

29

Point solutions create security gaps 

Endpoint CloudNetwork

WEB PROTECTION

Web Data Center

insights beyond the cloud 

visibility / control of data in the cloud & private apps 

shared risk database
protect mobile workforce
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Secure Web Gateway 

Cloud Access Security Broker

Zero Trust Network Access

Unified Platform

Secure access to the web, 

cloud services, and private 

applications

Protect from malware 

and user behavioral 

anomalies

Apply Zero Trust principles
Identify and protect data in 

use, in motion, and at rest

Enable a hybrid 

workforce

Security Service Edge



다중데이터보호의필요성

민감한 문서 업로드 차단

액세스 차단 또는 불량 사이트 격리
평판 또는 테넌트 제한

클라우드 개인 앱으로의 복사 방지,
USB, 인쇄, 화면 캡처 등.

인증된 당사자 간의 파일 공유 사용
승인되지 않은 타사와의 협업 방지
인증되지 않거나 관리되지 않는 장치의 액세스, 
업로드 또는 다운로드 차단

내부 수신자에게 중요한 파일전달 시 이메일 사용
승인되지 않은 타사와 공유불가

개인 응용프로그램의 데이터를 보호하고,
필요할 때 중요한 데이터의 공유를 제한
관리되거나 관리되지 않는 장치 모두 통제

테넌트 내 검색으로 멀웨어 및 데이터 손실방지
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늘어나는 SaaS (인가/비인가)에대한보안방안

관
리
되
지

않
는

디
바
이
스

관
리

되
는

디
바
이
스

관리되는 Application 관리되지않는 Application

Sanctioned SaaS 
and Private Apps

관리되는 SaaS, 
자체 서비스

Shadow IT 
and Web

No Jurisdiction

CASB API 
(granular) 
or ZTNA

CASB reverse 
proxy or 
ZTNA

SWG 
(forward 
proxy)

Uncontrolled



We protect the world’s data

• 데이터 보호 기능을 중심으로 한 직관적인
클라우드 네이티브 보안 솔루션

• 데이터 접근 및 사용 전반을 보호

• 보안을 희생하지 않고
기기와 장소에 상관없이 공동 작업 가능
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2022 Gartner® 매직 쿼드런트 SSE 차트 2022 Gartner® Security Service Edge 
핵심 역량 보고서

Skyhigh Security 는 2022년 발표된 가트너의 SSE 핵심역량 평가

전 부분에서 1 위를 달성하였습니다. 

USE CASE SCORE

유해 사이트 차단 및 클라우드 사용 1 위

위협 탐지 및 완화 1 위

재택근무 환경 구성 및 보호 1 위

민감 데이터 인식 및 보호 1 위

As of February 2022.

NICHE PLAYERS VISIONARIES

CHALLENGERS LEADERS

A
b
ili

ty
 t
o
 E

xe
cu

te

Completeness of Vision

Palo Alto Networks

Cisco

Zscaler

Netskope

Forcepoint (Bitglass)

Lookout

Broadcom

iboss

Versa

Forcepoint

Skyhigh Security

가트너 매직 쿼드런트 SSE(SSE 솔루션 리더)                가트너 핵심 역량 보고서(모든 영역에서 1위), 

https://www.gartner.com/doc/reprints?id=1-2956LDCO&ct=220215&st=sb
https://www.gartner.com/doc/reprints?id=1-2964X2V8&ct=220218&st=sb


Skyhigh Security SSE(Secure Service Edge) 아키텍쳐

Private Apps 

Data Center

ZTNA: AWS, Azure, GCP,
vCenter 등에서 운영되는 내부
서비스에 대한 접근
제어/DLP/디바이스 제어 기능을
제공

Cloud Apps 

CASB: O365 와 같은
기업의 SaaS 에 대한
접근 제어 및 클라우드
DLP 기능

Web & Shadow Apps

SWG(Proixy): 인터넷 사용 시
유해 사이트 차단, 
위협 침투 방지,
클라우드 Shadow IT 제어, 
웹격리, DLP, OCR 기능으로
안전한 인터넷 사용을 보장

HQ

Managed & Unmanaged Remote Site

특징: 

• 웹정책

• Shadow IT 차단

• 웹격리

• 위협 차단

• 공유/협업 제어

• 비정상행위탐지

클라우드 POP 제공 기능

• SWG (Proxy)

• AV

• CASB

• DLP

• OCR

• 웹격리

• ZTNA

• FWAAS/IDS (Q4 2022)

91+ 글로벌 Pop

99.999% 업타임

빠른 응답 속도

엔드포인트 에이전트 역활: 

• CASB는 Agent 불필요

• 인터넷 트래픽을 근거리 POP으로 전달

• Endpoint DLP Addon (필요 시)



스카이하이시큐리티

SSE (Shadow IT) 적용사례



Internet

적용사례 1 – Cloud Proxy 단독사용(재택사용자)

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리 기반 차단

Shadow IT 기반 차단

재택근무

클라우드 프록시

AV/Sandbox Emulate

DLP

RBI



Internet

적용사례 2 – Cloud Proxy 단독사용(재택+본사)

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리 기반 차단

Shadow IT 기반 차단

재택근무

클라우드 프록시

AV/Sandbox Emulate

DLP

본사

RBI



Internet

적용사례 3 – On Prem Proxy 단독사용(본사)

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리기반차단

Shadow IT 기반차단

AV/Sandbox Emulate 본사

프록시

클라우드 프록시

HTTP 2.0 복호화 + Tap

3rd Party 분석장비

ChatGPT

모니터링필수
기능. 

Skyhigh 

SWG 만 가능



Internet

적용사례 4 – On Prem Proxy 단독사용(본사+VPN)

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리기반차단

Shadow IT 기반차단

AV/Sandbox Emulate 본사

프록시

재택근무

VPN/SD-WAN

클라우드 프록시

HTTP 2.0 복호화 + Tap

ChatGPT

모니터링필수
기능. 

Skyhigh 

SWG 만 가능

3rd Party 분석장비



Internet

적용사례 5 – On Prem + Cloud Proxy

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리기반차단

Shadow IT 기반차단

AV/Sandbox Emulate 본사

프록시

재택근무

VPN/SD-WAN

클라우드 프록시



Risky
Shadow IT

Internet

적용사례 6 - 선택적 Next Hop Cloud Proxy

URL Blacklist  차단

URL Whitelist 허용

URL 카테고리기반차단

Shadow IT 기반차단

AV/Sandbox Emulate 본사

프록시

클라우드 프록시

DLP

RBI

https://badlink.com



Internet

재택근무환경에서늘어나는 SaaS 보안을 Best Practices

본사

프록시1

Shadow IT 기반차단/허용2

Shadow IT 허용시모니터링3

HTTP 2.0 복호화 + Tap

3rd Party 분석장비

3

재택근무

VPN/SD-WAN

4 재택근무트래픽분석

클라우드 프록시

5 VPN 미연결시클라우드 Proxy 적용

6 관리 SaaS CASB 연동

7 내부서비스 ZTNA 연동

6

Data Center

7
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