
Data & BI

Big Data & AI

Data Flow & Automation

Data Infra & Security

Specialized Consulting Firm in Data & AI Cloud System

데이터에가치를더하여고객의성장에공헌합니다.
Specialized Consulting Firm in Data & AI Cloud System

Copyrightⓒ 2022-2023 by M(Multi) Cloud Bridge Co., Ltd All rights reserved. 



Agenda

2. Microsoft 365 & EMS 활용한
   장치 보안, 계정 보안, 데이터 보안 환경 만들기









계정보안(Entra)

장치보안(Intune)

데이터보안(Purview)

강력한 보안 및 인증을 통 계정을 보호

모바 과 데스크톱 장치를 안전하게 관리
하고 보호

데이터의 보안과  인 정보 보호 및 강화



권한 관리

CIEM(클라우드 인 라권한 관리) 제품으
 권한  험을 발견, 교정 및 모니터링

Azure Active Directory

사용자, 앱, 워크 드 및 디바이스 보호

인증된 ID

신원 자격 증명  인을 자동화하고
조직과 사용자 간의  인 정보 보호 상호

작용을 가능하게 함

모든 앱 또는 리소스에 대한 액세스 보호
모든 사용자의 모든 앱과 리소스에 대한
액세스를 보호하여 조직을 보호

필요한 액세스만 제공
권한 검색 및 크기 조정, 액세스 수명 주기 관리, 
모든 ID에 대한 최소 권한 액세스 보장

경험 단순화
간 한  그인 환경, 지능형 보안 및
통합 관리를 통 사용자의 생산성을 유지

모든 ID 보안 및 확인
모든 환경에서 직원, 고객, 파트너, 앱, 장치 및
워크 드를 포함한 모든 ID를 효과적으 보호



Microsoft 
Intune

엔드포인트 관리 통합 보안 강화 비용 절감

① 다양한 디바이스와 운영 체제
를 중앙에서 앱 배포 및 정책
제어 관리

② 디바이스 등록, 애플리케이션
배포  정 관리

① 디바이스 암호화,원격 데이터
삭제,액세스 제어 등 엔드 포인
트 보안 강화

② 취약점 관리, 맬웨어 탐지 등
데이터 및 디바이스에 대한 보
호 강화

① 클라우드 기반으 운영되어
하드웨어나 인 라 구축에 드
는 비용을 절감

② 중앙 집중식 관리와 자동화된
기능을 통 IT 관리자의 작업
시간을 절감



Microsoft Purview DLP

데이터사용, 데이터이동, 유휴데이터

Microsoft 365

Endpoints

Cloud Apps

On-Premises

✓ 민감한데이터식별및분류

✓ 데이터유출방지정책 정

✓ 조직내 부데이터공유제어

✓ 보고서및감사





MFA는 사용자의 신원을  인하기   여러 인증 요소를 요구하므 , 
 킹, 불법 접근, 사 공학적 공격 등의 보안  협으 부터 사용자
를 보호하는 데 도움이 됩니다.

① 비밀번호: 사용자의 기존 비밀번호를 입력하는 것으 첫 번째 인증 요
소입니다.

② 다양한 인증 방법: 예를 들어, 스마트폰 앱으 생성된   용 인증 코
드, SMS 전송된 코드, 하드웨어 토큰 등을 사용합니다.

③ 생체 인증: Windows Hello를 통한 지문, 안면 인식 등과 같은 생체적인
특징을 사용하여 인증합니다

✅

지식 기반 소유 기반 속성 기반

********

패스워드

PIN

🟩🟥V X

문자 메시지
앱 푸쉬
USB토큰

지문
얼굴 스캔
홍채 스캔

<사용자만 알고 있는 것> <사용자만 소유하고 있는 것> <사용자만의 고유한 속성>





자동생성
• 고품질 heuristic 기반탐지
• 다른것으 부터탐지

Microsoft 
Graph

수조개의신호로구동되는고유한인사이트

전문가생성
• 보안연구원
• 고객지원
• 전문적인인력할 

최종사용자생성
•  드백루 /구축
• 사용자/관리자/보안운영팀
•  류제거

정책강제실행및통합조사경험을통한
안전한액세스실시간엔진위험평가

 험기반 CA정책을
사용한자동복구

계정보호 험보고
대시보드와Microsoft 
Graph API

Azure 모니터및 Azure 
Sentinel과통합

제3자 SIEM으  험
경고라우팅

 험한사용자

 험한 그인

 험한앱









Azure 
Active Directory

Microsoft 
Endpoint Manager

Microsoft Defender
For Endpoint service

정책 생성

정책 타겟팅 AAD 그룹

MDE 온보딩 된 장치







Microsoft Purview Information Protection

Microsoft 규정준수포털

민감도레이블

항목및파 그룹및사이트 데이터자산

Microsoft Office

Power BI서비스

이메 

Microsoft Teams

Microsoft SharePoint

Microsoft 365 그룹

Microsoft Purview



Microsoft Purview

정책
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사용자데이터

 인정보

극비사항

기타정보

사용자데이터

 인정보

극비사항

기타정보

Rights Management

인증및승인 컨텐츠키및권한

보호되지않는문서

보호

사용 권한 및 컨텐
츠 키가 포함된 정
책이 문서에 추가됨

컨텐츠는 조직의 루
트키 암호화된 대
칭키 보호됨

문서는 보호된 상태
 유지 되지만 인
증된 사용자에게 적
용된 사용 권한으 
암호가  독됨



키워드 규칙 생성

관리자 알림

패턴 자동 감지

액세스 차단
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개발부서

 발부서인원들만
권한이있는레이블

임원진

임원진인원들만권
한이있는레이블

기타혼합

기타혼합레이블+
내/ 부혼합구성

영업부서

영업조직인원들만
권한이있는레이블

경영지원

경영지원인원들만
권한이있는레이블

 



Data Loss Prevention
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