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마이크로소프트의 AI 신 기술들

Copilot (부조종사) 시리즈

Windows Copilot M365 Copilot GitHub Copilot Security Copilot

Your AI Pair Programmer D365 Copilot

Copilot for Teams



Windows Copilot



M365 Copilot



GitHub Copilot







PowerBI Copilot





AOAI (Azure OpenAI)

GPT-4 Codex

DALL·E ChatGPT preview

보안(Security) 기능들

기업에서 요구되는 기능들

Scalability
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기능 OpenAI Azure OpenAI

보안 & 데이터 프라이버시 Basic Security
Enterprise Security, RBAC, Customer-

Managed Keys

Compliance (규범/준수/통제) None
SOC2, ISO, HIPAA, CSA STAR

Reliability (안정성) No SLA (yet)
Azure SLA : same as Cognitive Services

   Dedicated Capacity Option (soon) 

Responsible AI (책임 AI) Separate Safety Classifier (adds 

latency)

Built-in, enterprise-grade, low latency 

moderation and harm prevention

Holistic Solution (통합 솔루션) Advanced LLM & Image 

Generation, Basic Speech

OpenAI Models, Complete AI Solution, 

and a Complete PaaS

Compliance offerings for Microsoft 365, Azure, and other Microsoft 
services. | Microsoft Learn

기업에서 요구되는 사항들

https://learn.microsoft.com/en-us/compliance/regulatory/offering-home
https://learn.microsoft.com/en-us/compliance/regulatory/offering-home


ML Platform

Customizable AI Models
Cognitive Services

Scenario-Based Services

Applied AI Services

Application Platform

AI Builder

Applications

Azure AI

Partner Solutions

Power BI Power Apps Power Automate Power Virtual Agents

Azure Machine Learning

Vision Speech Language Decision OpenAI Service

Immersive Reader Form RecognizerBot Service Video Indexer Metrics AdvisorCognitive Search

Developers & 
Data Scientists 

Business 
Users



One Asia Solution Assessment

오근택

안정적 클라우드 전환을 위한
M365 Copilot 및 Azure 솔루션
진단

솔루션진단신청및문의:

gtoh@microsoft.com, 010-9040-5566

mailto:gtoh@microsoft.com
mailto:gtoh@microsoft.com
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❑ 솔루션 진단? 그게 왜 필요한가요?

135135115115

135130110100



Program Overview

Solution Area

Infrastructure + Digital App innovation + Data & AI Security Business Value

Rapid Migration 

Assessment

Windows/SQL 서버의
인프라 및 데이터베이스
이전을 위한 프로그램

Advanced Migration 

Assessment 

애플리케이션 이전을
위한 프로그램

Application 

Modernization Assessment

애플리케이션 및 데이터베이스
환경 및 소스코드 분석

- Cloud Security Assessment

취약성, 잠재 위험 및 조직의
보안체계를 멀티클라우드측면에서
분석하여 실행가능한 개선조치와 함께
제시

-  Data Security & Compliance.

E5 컴플라이언스 및 가버넌스 측면을
강화하고자 하는 고객사들에 적합

-  Zero Trust Foundations

‘제로 트러스트’ 분석 및 Endpoint
관리를 통해 M365 코파일럿(Copilot)
사용을 고려중인 고객사에 적합

Biz Value Assessment

고객이 제공한 정보와
C2C사의 BVA 팀이 전 세계
고객을 대상으로 수행한
업계 보고서 및 유사
비즈니스 사례를 통해
수집한 기준 데이터에 기반

1 2

a b c a

b

c

Note

⚫ Outcome driven execution 
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• Position Assessment at Inspire & Design ( Stage 2) of MCEM , not Stage 1
• Define clear next steps post assessment and nominate to two hero programs

• AMM, AI
• Engage a deployment Partner at an early stage of Assessment

3

a

Solution Assessment Desk
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보안상태

표준화 & 지원
가능성

도구 & 준비상태

일반적성숙도

Endpoint Protection 없이 25개의 Endpoint가 탐지됨
애플리케이션 계층에서 중간에서 높은 심각도의 보안 취약점 245개가 탐지됨
랜섬웨어 공격에 노출된 Endpoint가 0대 탐지되었습니다
RDP 기반 공격에 대한 취약성으로 Endpoint 1대가 탐지됨

Windows 서버 중 2대는 2027년까지 지원되지 않습니다. 

3개의 위협 관리 도구가 사용 중입니다. 
Microsoft 365에서 데이터 손실 방지 기능(DLP) 설정되지 않았습니다

현재 귀하의 환경은 대략적으로 36점중 21점의 성숙도를 가지고 있습니다. 공식적으로
현재의 제로 트러스트 성숙도를 파트너 중심의 참여(Partner-led engagement)를통해
측정하십시오.
포함된 권장 사항을 활용하면 사이버 보안 성숙도를 위해 필요한 제어를 활성화하는 데
도움이 될 것입니다
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Network

Identities

Zero Trust Foundations | 성숙도진단결과

▪ 제로트러스트(Zero Trust)는 최소권한원칙을따르는국제적으로인정받은보안기준진단 Framework입니다. 
▪ “Zero Trust Foundations”는 Zero Trust 모델을구현하고유지하기위한기본요소와원칙을나타냅니다. 

SAMPLE DATA



알고계셨나요?

• 데스크톱, 서버및베어메탈호스트운영체제에서
심각도가 9.0 이상인 245개의취약점이감지되었습니다

중요한이유가있습니다...

• 2021년 SolarWinds 침해사건과같은많은고프로파일
악용사례는응용프로그램수준의패치적용부족으로
발견되었습니다. 패치관리규정및더엄격한표준화
관리는악용가능성을크게줄일수있습니다.

사용자환경에서탐지된
취약한공급업체 평균취약점심각도 위협프로파일이감소할

수있습니다. 

13 9.3 89%
패치적용및표준화

...고려해보셨나요?

• Microsoft Endpoint Manager와같은응용
프로그램패치도구를활용하여클라이언트응용
프로그램이최신상태이고적절하게패치되도록
보장합니다

• Endpoint For Defender는취약점을감지하고이를
실행하지못하도록차단하는데도움이될수
있습니다.

• 악성트래픽및취약점을감지하고 Endpoint를
자동으로패치합니다.

Zero Trust Foundations | 장치 및응용프로그램보안 (1)

SAMPLE DATA



Zero Trust Foundations | 장치 및응용프로그램보안 (2)

SAMPLE DATA



Microsoft 365 제로트러스트 성숙도

모든 3908명의사용자는
Copilot Add-on을

신청자격이있는라이선스를
보유하고있습니다.

귀사의환경내 AI준비를
위해 Zero Trust 성숙도를

높이세요.
36점중 21점성숙도

지난 30일동안 2837개의
OneDrive 계정이
사용되었습니다.

371개의오피스설치가
확인되었습니다.

지난 30일동안 3200개의
Teams 라이선스가
사용되었습니다.

Copilot Readiness Scores | Copilot 준비상태

원드라이브 계정 로컬 오피스설치 팀즈(Teams) 사용

SAMPLE DATA



Business Value Assessment (비즈니스가치진단)a SAMPLE DATA



When to use Solution Assessment – Azure Programs

Rapid Migration Assessment (신속이전진단), 주 대상 서비스: Win/SQL 서버

AWS 서비스에
많은 비용을 지불 중인 고객사

랜섬웨어 피해사례 경험
또는 우려가 있는 고객사

지원종료(EOS) 서버를 운영 중인
고객사

예) EOS Win/SQL svr on AWS

▪ 높은 비용을 지불하면서 AWS 상에서
Win/SQL 서버를 운영하고 계십니까?
▪ 온프렘 Win/SQL 서버 Azure로 이전 시
비용이 궁금하십니까?
▪ 어려운 경제 상황, 점점 더 많은 고객사에서
고비용의 AWS에 부담을 느끼고 있습니다.

▪ 언제 내 얘기가 될지 모르는 보안사고!
▪ Azure 백업 및 DR(Disaster Recovery) 및
Defender 제품으로 보안 사고에 대비하세요.

▪ AWS의 마케팅 문구에 넘어가지 마세요.
▪ MS Win/SQL 서버 당연히 MS Azure에서
운영하는 것이 가장 비용 효율적입니다.
▪ Azure로 이전(Migration)시 연장보안업데이트
(ESU)까지 무상제공 받으실 수 있습니다.

a



When to use Solution Assessment – Azure Programs SAMPLE 1



When to use Solution Assessment – Azure Programs SAMPLE 1



디지털자산분석결과 | 3년예상비용– Insight
❑ AWS 운영& 개발에서사용중인 EC2 및 Storage 3년예상가격과함께Azure로이관시에가격비교하여, Azure이관시가격절감을예상할수있습니다.  

▪ AWS 서비스대비 3억 1천만원 (34%) 절감효과가 있습니다. (AHUB 미적용 기준)

▪ AWS 서비스대비 6억 5천만원 (55%) 절감효과가 있습니다. (AHUB 적용기준)

▪ AWS 에서 Azure로이관시 3년 RI 및 AHB 적용시 AWS 서비스 대비 9억 3천만원 (78%) 절감효과가 있습니다. 

Azure 로이관시운영비용은 3년예상 4억천만원절감효과

AHB 적용시운영비용은 3년예상 6억 5천만원절감효과

AHB & 3RI 적용시운영비용 3년예상 9억 3천만원절감효과

(단위:천원)

AWS EC2 Cost

Compute Cost (Prod) 794,736

Compute Cost (Dev/Test) 328,248

AWS Service Cost

Storage Cost (Prod) 35,460

Storage Cost (Dev/Test) 24,768

AWS Service Cost

Total Compute 1,133,984

Total Storage(Manage Disk) 60,228

Total Cost 1,194,212

AWS Pricing 

Pay as you go

Azure VM Cost

Compute Cost (Prod) 520,704

Compute Cost (Dev/Test) 199,692

Azure Storage Cost

Storage Cost (Prod) 32,616

Storage Cost (Dev/Test) 23,258

Azure Service Cost

Total Compute 720,396

Total Storage 55,874

Total Cost 776,270

Azure Pricing Model

Pay as you go (AHUB 미적용)

Azure VM Cost

Compute Cost (Prod) 332,532

Compute Cost (Prod/Test) 145,404

Azure Storage Cost

Storage Cost (Prod) 32,616

Storage Cost (Dev/Test) 23,258

Azure Service Cost

Total Compute 477,936

Total Storage 55,874

Total Cost 533,810

Azure Pricing Model

Pay as you go (AHUB 적용)

Azure VM Cost

Compute Cost (Prod) 139,752

Compute Cost (Prod/Test) 55,764

Azure Storage Cost

Storage Cost (Prod) 32,616

Storage Cost (Dev/Test) 23,258

Azure Service Cost

Total Compute 195,516

Total Storage(Manage Disk) 55,874

Total Cost 251,390

Azure Pricing Model

3 year reserved (AHUB 적용) 

SAMPLE 2



When to use Solution Assessment – Azure Programs

Advanced Migration Assessment (고급이전진단) 

현재 사용 중인 응용 프로그램을
클라우드로 이전해야 하는 고객사

▪ 6R (Rehost, Refactor, Re-architecture, Replace, Retain, Retire) 기법에
의거하여 응용프로그램의 클라우드 이전을 위한 진단 및 단계별 계획(Wave 
Planning)을 제안합니다. 

b

클라우드 환경 상 운영 중인 워크로드의 위협감지 및
조치사항에 대한 진단이 필요한 고객사

▪ 각 리소스 유형에 특화된 공격 경로를 감지하고, 마이크로소프트 위협 인텔리전스의
강력한 통찰을 바탕으로 구축된 탐지 기능을 사용하세요.

▪ 작업 부하를 지속적으로 스캔하여 취약점을 식별하고 관리함으로써 공격 표면을
줄이세요.

▪ 사건(Incident) 관리를 쉽게 하기 위해 여러분의 SIEM과 통합하세요.



* 표기된 모든 숫자는 샘플 데이터입니다.

Rapid Migration Assessment (신속 이전 진단) 샘플 리포트 – 결과 요약


	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6
	슬라이드 7
	슬라이드 8
	슬라이드 9
	슬라이드 10
	슬라이드 11
	슬라이드 12: Azure AI
	슬라이드 13: 안정적 클라우드 전환을 위한 M365 Copilot 및  Azure 솔루션 진단
	슬라이드 14
	슬라이드 15
	슬라이드 16
	슬라이드 17
	슬라이드 18
	슬라이드 19
	슬라이드 20
	슬라이드 21
	슬라이드 22
	슬라이드 23
	슬라이드 24: 디지털 자산 분석 결과 | 3년 예상 비용 – Insight
	슬라이드 25
	슬라이드 26

